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1.Contexte d’hébergement 
Le service Vaultwarden a été déployé sur une machine virtuelle hébergée sur 
l'infrastructure VMware vSphere de Bordeaux Sciences Agro. 

1.1 Caractéristiques de la VM : 

 Système d’exploitation : Debian 12 
 Nom d’hôte : vault 
 Adresse IP : IP statique réservée dans l’IPAM interne 
 Hébergement : Infrastructure vSphere de Bordeaux Sciences Agro 

L’utilisation d’une adresse IP statique est indispensable afin de garantir la disponibilité 
constante du service. 

Réservation de l’IP sur IPAM : 
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2. Création de machine virtuelle et paramétrage 
Pour déployer notre Vaultwarden nous allons devoir commencer à créer une machine 
virtuelle sur le vSphere de BSA.  

 

 

 

Afin d’assurer une sauvegarde quotidienne, nous allons ajouter une étiquette (Silver) à 
ce service. 
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Afin de garantir la disponibilité du service, une adresse IP statique a été configurée sur la 
machine virtuelle. 

nano /etc/network/interfaces 

Avant toute installation, le système a été mis à jour : 

apt update && apt upgrade -y 

Modification du nom de la machine :  

nano /etc/hosts 
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3. Installation de Docker et Docker Compose 
Le déploiement de Vaultwarden a été réalisé à l’aide de Docker afin de 
conteneuriser les diƯérents services (Vaultwarden, PostgreSQL et Reverse 
Proxy). 

L’utilisation de Docker présente plusieurs avantages : isolation des 
services, déploiement simplifié, maintenance facilitée, possibilité de 
redémarrage indépendant des composants et portabilité de la 
configuration 

3.1 Installation de Docker 

Docker a été installé à l’aide du script oƯiciel : 

curl -fsSL https://get.docker.com | sh 

Cette commande permet le téléchargement automatique de la version 
stable de Docker. 

Vérification de la version : 

docker --version 

 

Vérification du service Docker : 

systemctl status docker 
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4. Configuration des conteneurs 
Un répertoire dédié a été créé afin d’organiser les fichiers liés au service 
Vaultwarden. 

mkdir /opt/vaultwarden 

Ce répertoire centralise le fichier docker-compose.yml, les volumes 
Docker, la configuration du reverse proxy, ainsi que les certificats et les 
sauvegardes de la base de données. 

 

Le fichier docker-compose définit les services Vaultwarden, PostgreSQL et 
le Reverse Proxy. 
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Une fois la configuration finalisée, les conteneurs ont été démarrés avec la 
commande : 

docker compose up -d 

 

Vérification : 

docker ps 
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5. Configuration du Reverse Proxy (HAProxy) 
5.1 Rôle du Reverse Proxy 

Un reverse proxy HAProxy a été mis en place afin d’assurer :  

 La publication du service Vaultwarden,  
 La terminaison TLS (HTTPS),  
 La redirection HTTP vers HTTPS,  
 Une couche supplémentaire de sécurité.  

Le fichier de configuration est situé dans : 

/opt/vaultwarden/haproxy/haproxy.cfg 

 

Le frontend (écoute sur le port 443) 

Le backend (redirection vers le conteneur Vaultwarden) 

Les paramètres SSL 
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Résultat final 
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6. Sauvegarde PostgreSQL 
Comme PostgreSQL est dans un conteneur, on ne fait pas un pg_dump local classique. 
Nous allons mettre en place un script qui va eƯectuer cette sauvegarde de la base de 
données. 

 

Ensuite, via crontab, nous allons eƯectuer une automatisation (toutes les 2 heures le 
matin). 

Crontab -e  

0 2 * * * /opt/vaultwarden/backup.sh 
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7. Configuration SMTP 
Quand des utilisateurs seront invités sur Vaultwarden, il faut que le service puisse 
envoyer un mail. Pour cela, nous allons configurer le service SMTP dans la console 
d'administration. 

. 

Ici, il faut cliquer sur SMTP E-mail settings en renseignant les configurations 
nécessaires. 
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8. Bilan 
Vaultwarden permet de centraliser et sécuriser la gestion des mots de passe au sein de 
Bordeaux Sciences Agro, les risques identifiés lors de l’analyse initiale ont été réduits 
grâce au chiƯrement, à la gestion des habilitations et à la mise en place de sauvegardes 
automatiques. 

Des améliorations futures seront prévues comme le SSO ou le 2FA. 

 


